Jak mowic, by
uzytkownik stuchat

Skuteczne edukowanie w zakresie cyberbezpieczenstwa
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O mnie

e Psycholog, terapeuta wyszkolony w nurcie TSR;
WWO (https://www.icojarobietu.pl/)
e Pracowatam jako dziennikarka, copywriter,
trener szermierki
Napisatam 2 ksigzki
Od 2021 roku Web Developer sercem i ciatem
e Fanka F1(Max!) i szydetkowania

https://msedkiewicz.pl/
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Bezpieczenstwo?

IN THIS CORNER W& HAVE q
FIREWALLS, ENCRYPTION,

1 AND N TiHl9 CORNER,
- WE HAVE DAVE I ,,
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Bezpieczenstwo!

IDONT ALWAYS THINKABOUT |
CYBERSECURITY

LN ) 2

5

~

&
BUT WHEN I DO, IT'S USUALLY
T00 LATE

memegenerator.nel
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Problem?

Brak czasu / pieniedzy

Brak szkolen

Brak Swiadomosci jak istotne jest cybersecurity
“Odbebnianie” szkolen / kiepska jakosc szkolen
Awersja do tematdow technicznych

Czynniki okotopsychologiczne
o  Konstrukcja mézgu
o Schematy myslenia
o Umiejscowienie kontroli
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Problem z perspektywy badaczy

Cybersecurity to wcigz stosunkowo “mtode” zjawisko, ktére oswajamy
Trwajg dyskusje, ktdra gataz psychologii moze najwiecej wnies¢ w badaniach
Trwajg dyskusje co do mody na badanie cyberbezpieczenstwa

Aspekty techniczny jest lepiej przebadany niz psychologiczny

Badacze probuja tez opisa¢ obecny stan i zaproponowac rozwigzania (m.in.
psychologia organizacji, psychologia biznesu) - kogo szkoli¢ i jak szkoli¢

e Rosngca ilos¢ cyberatakdw nie tylko wptywa na emocje uzytkownikow, moze
rowniez wptywac na ksztattowanie prawa (szerokie skutki oddziatywan na
przestrzen cyber)
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Problem z perspektywy badaczy

e Szereg czynnikdw wptywajgcych na postrzeganie bezpieczenstwa
o Emocje

Osobowosc¢

Typ organizacji, podejscie do bezpieczenstwa

Presja czasu

Odpornosc psychiczna

Motywacja

Wyznawana religia

0O 0O 0O O O O o O

You name it!
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Niech jeszcze 1 to...

MSedKiewicz
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Ograniczenia badan

Korelacje

Przyczyna - skutek (ale nie w 100%)

Co jest przyczynag, a co skutkiem?
Czynniki nieuwzglednione w badaniach
Wptyw kulturowy

Badanie studentow
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Naukowcy: Psy nasladuja zachowania swoich
wiascicieliiich emocje

- -
-

memy.pl
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Jak przekazywac¢ wiedze?
Model pierwszy
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(Cyber)bezpieczenstwo

e Komunikowanie o zagrozeniach
o Kleski zywiotowe
Miejsce pracy
Ostrzezenia dla konsumentéw
BHP (poprawna postawa przy siedzeniu)

o O O O
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Human information-processing (ludzkie przetwarzanie
informacji)

e Cztowiek jako “system przekazywania informacji ktory: przetwarza informacje
wejsciowe naptywajgce ze srodowiska, podejmuje decyzje, a nastepnie
pOdeijje dZia'I'ania Wp’rywajqce na érOdOWiSkO” (za: Proctor RW, Vu K-PL, 2007 oraz Proctor RW, Van

Zandt T -, 2018, w: Chen, 2020)

e “(..) human as a communication system that processes information input from
the environment, makes decisions, and outputs actions to the environment”
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Human information-processing

® Percepcja (postrzeganie)
e Poznanie (zrozumienie)
e Reakcja (dziatanie, zachowanie)

e Efektywna komunikacja - zaangazowanie uwagi, uzyskanie zrozumienia, a
nastepnie wptyw na podejmowanie decyzji i zachowanie odbiorcy (za:sreakwel oM,

2000, w: Chen, 2020)
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Human information-processing

Figure 1

e Zrédto -> kanat -> uwaga

c q q Attention
(przetgczanie uwagi, utrzymanie I
uwagi) -> rozumienie i pamiec ->

Memory

Attitudes & Beliefs

postawy i przekonania ->

‘_ Source ‘—0 Channel .'
motywacja -> zachowanie

Human Receiver

=N
(w: Chen, 2020) q

Current Opinion in Psychology

Communication-Human Information Processing (C-HIP) Model.
Adapted from Ref. [25,26].
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Human information-processing

Figure 1

e Brak uwagi odbiorcy / straty w

o g . ¢ . /e Attention
umiejscowieniu uwagi (“fatszywy
slarm’)

Memory

e Niski poziom zrozumienia

Attitudes & Beliefs

‘_ Source ‘—o Channel .'

przekazu

e Przekonanie o bezwarto$ciowosci ...l
przekazu / niskiej wartosci
enhavior

e Brak motywacji

Human Receiver

Current Opinion in Psychology

(w: Chen, 2020) Communication-Human Information Processing (C-HIP) Model.

Adapted from Ref. [25,26].
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Model modelem, a zycie
zyciem: emocje
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Emocje

e Niepokdj - jako stan - wynika ze zdolnosci planowania przysztosci (i przy okazji
przewidywania pewnych przeszkdd)

e Strach - jako emocja - to bezposrednia reakcja na zdarzenie

e /a strachem stoi konkretna przyczyna

e Za niepokojem - sygnaty ktére mogag, ale nie muszg sSwiadczy¢ o zagrozeniu

Functional Divergence of Two Threat-Induced Emotions: Fear-Based Versus Anxiety-Based Cybersecurity Preferences, Cheung-Blunden, Cropper,
Panis, Davis, Emotion, 2018
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Emocje

e Stan desperacji prowadzi do podejmowania decyzji raczej opartych o emocje
niz racjonalne myslenie
Generuje sporo emocji, w tym strach (fear) i niepokdj (anxiety)
e Reakcja?
o Ucieczka
Dziatania na rzecz uspokojenia
Odwrocenie uwagi

Zachowania kompulsywne
neutralizacja zagrozenia

O O O O

Functional Divergence of Two Threat-Induced Emotions: Fear-Based Versus Anxiety-Based Cybersecurity Preferences, Cheung-Blunden, Cropper,
Panis, Davis, Emotion, 2018
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W przypadku cyberbezpieczenstwa

e strach -> zachowania zwigzane z unikaniem pozostawiania informacji w

internecie (m.in. rezygnacja z bankowosci online czy przejscie na obrot
gotéwkowy)

e Niepokoj-> nadzorowanie sytuacji (ogolnie), czujnosc (w zakresie
monitorowania spraw witasnych)
e *9/11izmiana nawykdow podrdznych / zakupowych

Functional Divergence of Two Threat-Induced Emotions: Fear-Based Versus Anxiety-Based Cybersecurity Preferences, Cheung-Blunden, Cropper,
Panis, Davis, Emotion, 2018
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Whioski dla przekazywania wiedzy

e Uzytkownik - istota ztozona

e Warto poznac jego motywacje, postawy

e Persona (inny komunikat np. do pracownikéw umystowych, inny do
pracownikéw na innych stanowiskach; kwestia normy intelektualnej)

e Uwaznosc¢ na:

o Poziom skupienia uwagi
o Rozumienie (NVC)

e Stworzenie przestrzeni do nauki

o Przerwy, wypoczynek
o Balans miedzy emocjami a wiedza

e Stan odbiorcy (kryzysy / spokdj w zyciu, niewyspanie, brak kawy, emocje etc.)
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Jak przekazywac¢ wiedze?
Model drugi
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Mental-models approach (perspektywa modeléw
myslowych)

e Model myslowy
O reprezentacja / postrzeganie zewnetrznego Swiata
o oparty o unikalne doswiadczenia jednostki
o Nie zawsze adekwatny / kompletny, wtasciwy
o  Wptywa na podejmowanie decyzji (szereg badan cytowanych w: Chen, 2020)
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Mental-models approach

e Model eksperta rézny od modelu
nie-eksperta”

e Komunikowanie zagrozen
->redukcja rozni¢ w obu modelach
na rzecz przyjecia modelu
eksperta

(w: Chen, 2020)

MSedKiewicz

Expert Model

Public Model

Confirmatory Survey

Risk-Communication
Message

Evaluate
Risk Communication

Current Opinion in Psychology

Mental-models approach to Risk Communication (MMARC). Adapted
from Ref. [40].
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Model modelem, a zycie
zyciem: o0sobowosc
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Najstabsze ogniwo?

e Ludzie!

e Zachowanie rozni sie od intencji / deklaracji

e Brak spdjnosci: ludzie sg zaniepokojeni tematami cybersecurity,
jednoczesnie nie wszyscy podejmujg dziatania na rzecz zwiekszenia
bezpieczenstwa

e Lenistwo, ignorancja, brak motywacji, przeoczenie

® .. ajak z osobowoscig?

(w: Shappie, Dawson, Debb; Personality as a Predictor of Cybersecurity Behavior)
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Osobowos¢

e Big Five - Wielka Pigtka

o Ugodowosc¢ (agreeableness - dystans / bliskos¢ do ludzi)

o Otwartos¢ na doswiadczenie (openness to experience - dystans do / otwartos¢ na
doswiadczenia)

o Sumiennosc¢ (conscientiousness — mata waga / duza waga przywigzywana do
obowigzkdw)

o Ekstrawersja (extraversion — mata potrzeba / duza potrzeba stymulacji)

o  Neurotyzm (neuroticism — odpornosc / wrazliwos¢ na trudnosci)

https://perso.in/wielka-piatka/
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Osobowos¢

® sumiennosc - silny predyktor zachowan powigzanych z
cyberbezpieczenstwem i Swiadomoscig bezpieczenstwa informac;ji

e otwartos¢ na dosSwiadczenia - rowniez skorelowana z zachowaniami na
rzecz cyberbezpieczenstwa

(Shappie, Dawson, Debb; Personality as a Predictor of Cybersecurity Behavior)
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(Nie tylko) osobowosc

e Budowanie poczucia wtasnej skutecznosci oraz praca nad
zmniejszaniem dostrzeganych barier - pomaga czesciej stosowac
praktyki cyberbezpieczenstwa

(Shappie, Dawson, Debb; Personality as a Predictor of Cybersecurity Behavior)
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Whioski

e Praca nad rozpoznawaniem przeszkdd i budowaniem poczucia
skutecznosci u odbiorcow (“potrafie zadbac o cyberbezpieczenstwo”)

e Praca nad zmiang w zakresie sumiennosci i otwartosci na nowe
doswiadczenia (mozliwe pewne modyfikacje)

e dostosowanie komunikatu do osoby (np. poprzez skupienie na tym, co
da sie zrobic¢, a nie na wywotywaniu strachu przed karg / popetnieniem
btedu)
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Dziekuje za uwage!

https://www.linkedin.com/in/lena-sedkiewicz/

https://msedkiewicz.pl/
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